
STANDARDVERTRAGSKLAUSELN
(Modul 4 - Übermittlung von Auftragsverarbeitern an

Verantwortliche)
ABSCHNITT I

Klausel 1
Zweck und Anwendungsbereich

a. Mit diesen Standardvertragsklauseln soll sichergestellt werden, dass die Anforderungen der
Verordnung (EU) 2016/679 des Europäischen Parlaments und des Rates vom 27. April 2016
zum Schutz natürlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien
Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung)1
bei der Übermittlung personenbezogener Daten an ein Drittland eingehalten werden.

b. Die Parteien:
i. die in Anhang I.A aufgeführte(n) natürliche(n) oder juristische(n) Person(en),

Behörde(n), Agentur(en) oder sonstige(n) Stelle(n) (im Folgenden „Einrichtung(en)“),
die die personenbezogenen Daten übermittelt/n (im Folgenden jeweils
„Datenexporteur“), und

ii. die in Anhang I.A aufgeführte(n) Einrichtung(en) in einem Drittland, die die
personenbezogenen Daten direkt oder indirekt über eine andere Einrichtung, die
ebenfalls Partei dieser Klauseln ist, erhält/erhalten (im Folgenden jeweils
„Datenimporteur“),

haben sich mit diesen Standardvertragsklauseln (im Folgenden „Klauseln“) einverstanden
erklärt.

c. Diese Klauseln gelten für die Übermittlung personenbezogener Daten gemäß Anhang I.B..

d. Die Anlage zu diesen Klauseln mit den darin enthaltenen Anhängen ist Bestandteil dieser
Klauseln.

Klausel 2
Wirkung und Unabänderbarkeit der Klauseln

a. Diese Klauseln enthalten geeignete Garantien, einschließlich durchsetzbarer Rechte der
betroffenen Person und wirksamer Rechtsbehelfe, gemäß Artikel 46 Absatz 1 und Artikel 46
Absatz 2 Buchstabe c der Verordnung (EU) 2016/679 sowie - in Bezug auf
Datenübermittlungen von für die Verarbeitung Verantwortlichen an Auftragsverarbeiter
und/oder von Auftragsverarbeitern an Auftragsverarbeiter - Standardvertragsklauseln gemäß
Artikel 28 Absatz 7 der Verordnung (EU) 2016/679, sofern sie nicht geändert werden, es sei
denn, es werden das/die geeignete(n) Modul(e) ausgewählt oder Informationen im Anhang
hinzugefügt oder aktualisiert. Dies hindert die Parteien nicht daran, die in diesen Klauseln
festgelegten Standardvertragsklauseln in einen umfassenderen Vertrag einzubeziehen
und/oder andere Klauseln oder zusätzliche Garantien hinzuzufügen, sofern diese nicht direkt
oder indirekt im Widerspruch zu diesen Klauseln stehen oder die Grundrechte oder -freiheiten
der betroffenen Personen beeinträchtigen.

1 Handelt es sich bei dem Datenexporteur um einen Auftragsverarbeiter, der der Verordnung (EU) 2016/679 unterliegt und der im Auftrag eines
Organs oder einer Einrichtung der Union als Verantwortlicher handelt, so gewährleistet der Rückgriff auf diese Klauseln bei der Beauftragung
eines anderen Auftragsverarbeiters (Unterauftragsverarbeitung), der nicht unter die Verordnung (EU) 2016/679 fällt, ebenfalls die Einhaltung von
Artikel 29 Absatz 4 der Verordnung (EU) 2018/1725 des Europäischen Parlaments und des Rates vom 23. Oktober 2018 zum Schutz natürlicher
Personen bei der Verarbeitung personenbezogener Daten durch die Organe, Einrichtungen und sonstigen Stellen der Union, zum freien
Datenverkehr und zur Aufhebung der Verordnung (EG) Nr. 45/2001 und des Beschlusses Nr. 1247/2002/EG (ABl. L 295 vom 21.11.2018, S. 39),
insofern als diese Klauseln und die gemäß Artikel 29 Absatz 3 der Verordnung (EU) 2018/1725 im Vertrag oder in einem anderen
Rechtsinstrument zwischen dem Verantwortlichen und dem Auftragsverarbeiter festgelegten Datenschutzpflichten angeglichen sind. Dies ist
insbesondere dann der Fall, wenn sich der Verantwortliche und der Auftragsverarbeiter auf die im Beschluss […] enthaltenen
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b. Diese Klauseln gelten unbeschadet der Verpflichtungen, denen der Datenexporteur aufgrund
der Verordnung (EU) 2016/679 unterliegt.

Klausel 3
Drittbegünstigte

a. Betroffene Personen können diese Klauseln als Drittbegünstigte gegenüber dem
Datenexporteur und/oder dem Datenimporteur geltend machen und durchsetzen, mit
folgenden Ausnahmen:

i. Klausel 1, Klausel 2, Klausel 3, Klausel 6, Klausel 7;
ii. Klausel 8.1 (b) und Klausel 8.3 (b);
iii. [Absichtlich leer gelassen];
iv. [Absichtlich leer gelassen];
v. Klausel 13;
vi. Klausel 15.1 Buchstaben c), d) und e);
vii. Klausel 16(e); und
viii. Klausel 18.

b. Die Rechte betroffener Personen gemäß der Verordnung (EU) 2016/679 bleiben von
Buchstabe a unberührt.

Klausel 4
Auslegung

a. Werden in diesen Klauseln in der Verordnung (EU) 2016/679 definierte Begriffe verwendet, so
haben diese Begriffe dieselbe Bedeutung wie in dieser Verordnung.

b. Diese Klauseln sind im Lichte der Bestimmungen der Verordnung (EU) 2016/679 auszulegen.

c. Diese Klauseln dürfen nicht in einer Weise ausgelegt werden, die mit den in der Verordnung
(EU) 2016/679 vorgesehenen Rechten und Pflichten im Widerspruch steht.

Klausel 5
Vorrang

Im Falle eines Widerspruchs zwischen diesen Klauseln und den Bestimmungen von damit
zusammenhängenden Vereinbarungen zwischen den Parteien, die zu dem Zeitpunkt bestehen, zu
dem diese Klauseln vereinbart oder eingegangen werden, haben diese Klauseln Vorrang.

Klausel 6
Beschreibung der Datenübermittlung(en)

Die Einzelheiten der Datenübermittlung(en), insbesondere die Kategorien der übermittelten
personenbezogenen Daten und der/die Zweck(e), zu dem/denen sie übermittelt werden, sind in
Anhang I.B aufgeführt.

Klausel 7
Kopplungsklausel

[Absichtlich leer gelassen]

ABSCHNITT II - VERPFLICHTUNGEN DER PARTEIEN

Klausel 8
Datenschutzgarantien
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Der Datenexporteur gewährleistet, dass er sich in angemessener Weise vergewissert hat, dass der
Datenimporteur durch geeignete technische und organisatorische Maßnahmen in der Lage ist, seinen
Verpflichtungen aus diesen Klauseln nachzukommen.

8.1 Weisungen

a. Der Datenexporteur verarbeitet die personenbezogenen Daten nur auf dokumentierte
Weisung des Datenimporteurs, der als sein Verantwortlicher fungiert.

b. Der Datenexporteur unterrichtet den Datenimporteur unverzüglich, wenn er die betreffenden
Weisungen nicht befolgen kann, u. a. wenn eine solche Weisung gegen die Verordnung (EU)
2016/679 oder andere Datenschutzvorschriften der Union oder eines Mitgliedstaats verstößt.

c. Der Datenimporteur sieht von jeglicher Handlung ab, die den Datenexporteur an der Erfüllung
seiner Pflichten gemäß der Verordnung (EU) 2016/679 hindern würde, einschließlich im
Zusammenhang mit Unterverarbeitungen oder der Zusammenarbeit mit den zuständigen
Aufsichtsbehörden.

d. Nach Wahl des Datenimporteurs löscht der Datenexporteur nach Beendigung der
Datenverarbeitungsdienste alle im Auftrag des Datenimporteurs verarbeiteten
personenbezogenen Daten und bescheinigt dem Datenimporteur, dass dies erfolgt ist, oder
gibt dem Datenimporteur alle in seinem Auftrag verarbeiteten personenbezogenen Daten
zurück und löscht bestehende Kopien.

8.2 Sicherheit der Verarbeitung

a. Die Parteien treffen geeignete technische und organisatorische Maßnahmen, um die
Sicherheit der personenbezogenen Daten, auch während der Übermittlung, sowie den Schutz
vor einer Verletzung der Sicherheit zu gewährleisten, die, ob unbeabsichtigt oder
unrechtmäßig, zur Vernichtung, zum Verlust, zur Veränderung oder zur unbefugten
Offenlegung von beziehungsweise zum unbefugten Zugang zu den personenbezogenen
Daten führt (im Folgenden „Verletzung des Schutzes personenbezogener Daten“). Bei der
Beurteilung des angemessenen Schutzniveaus tragen sie dem Stand der Technik, den
Implementierungskosten, der Art der personenbezogenen Daten2, der Art, dem Umfang, den
Umständen und dem/den Zweck(en) der Verarbeitung sowie den mit der Verarbeitung
verbundenen Risiken für die betroffenen Personen gebührend Rechnung und ziehen
insbesondere eine Verschlüsselung oder Pseudonymisierung, auch während der
Übermittlung, in Betracht, wenn dadurch der Verarbeitungszweck erfüllt werden kann.

b. Der Datenexporteur unterstützt den Datenimporteur bei der Gewährleistung einer
angemessenen Sicherheit der Daten gemäß Buchstabe a. Im Falle einer Verletzung des
Schutzes personenbezogener Daten im Zusammenhang mit den vom Datenexporteur gemäß
diesen Klauseln verarbeiteten personenbezogenen Daten meldet der Datenexporteur dem
Datenimporteur die Verletzung unverzüglich, nachdem sie ihm bekannt wurde, und unterstützt
den Datenimporteur bei der Behebung der Verletzung.

c. Der Datenexporteur gewährleistet, dass sich die zur Verarbeitung der personenbezogenen
Daten befugten Personen zur Vertraulichkeit verpflichtet haben oder einer angemessenen
gesetzlichen Verschwiegenheitspflicht unterliegen.

2 Hierzu zählt, ob die Übermittlung und Weiterverarbeitung personenbezogene Daten umfassen, aus denen die rassische oder ethnische
Herkunft, politische Meinungen, religiöse oder weltanschauliche Überzeugungen oder die Gewerkschaftszugehörigkeit hervorgehen, oder
genetische Daten oder biometrische Daten zum Zweck der eindeutigen Identifizierung einer natürlichen Person, Daten über die Gesundheit, das
Sexualleben oder die sexuelle Ausrichtung einer Person oder Daten über strafrechtliche Verurteilungen oder Straftaten enthalten.
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8.3 Dokumentation und Einhaltung der Vorschriften

a. Die Parteien müssen in der Lage sein, die Einhaltung dieser Klauseln nachzuweisen.

b. Der Datenexporteur stellt dem Datenimporteur alle Informationen zur Verfügung, die
erforderlich sind, um die Einhaltung seiner Verpflichtungen aus diesen Klauseln
nachzuweisen, und ermöglicht Audits und trägt zu diesen bei.

Klausel 9
Einsatz von Unterauftragsverarbeitern

[Absichtlich leer gelassen].

Klausel 10
Rechte der betroffenen Person

Die Parteien unterstützen sich gegenseitig bei der Beantwortung von Anfragen und Anträgen, die von
betroffenen Personen gemäß den für den Datenimporteur geltenden lokalen Rechtsvorschriften oder
– bei der Datenverarbeitung durch den Datenexporteur in der Union – gemäß der Verordnung (EU)
2016/679 gestellt werden..

Klausel 11
Rechtsbehelf

a. Der Datenimporteur informiert die betroffenen Personen in transparenter und leicht
zugänglicher Form mittels individueller Benachrichtigung oder auf seiner Website über eine
Anlaufstelle, die befugt ist, Beschwerden zu bearbeiten. Er bearbeitet umgehend alle
Beschwerden, die er von einer betroffenen Person erhält.

Klausel 12
Haftung

a. Jede Partei haftet gegenüber der/den anderen Partei(en) für Schäden, die sie der/den
anderen Partei(en) durch einen Verstoß gegen diese Klauseln verursacht.

b. Jede Partei haftet gegenüber der betroffenen Person, und die betroffene Person hat
Anspruch auf Schadenersatz für jeden materiellen oder immateriellen Schaden, den die
Partei der betroffenen Person verursacht, indem sie deren Rechte als Drittbegünstigte gemäß
diesen Klauseln verletzt. Dies gilt unbeschadet der Haftung des Datenexporteurs gemäß der
Verordnung (EU) 2016/679.

c. Ist mehr als eine Partei für Schäden verantwortlich, die der betroffenen Person infolge eines
Verstoßes gegen diese Klauseln entstanden sind, so haften alle verantwortlichen Parteien
gesamtschuldnerisch, und die betroffene Person ist berechtigt, gegen jede der Parteien
gerichtlich vorzugehen.

d. Die Parteien erklären sich damit einverstanden, dass eine Partei, die nach Buchstabe c
haftbar gemacht wird, berechtigt ist, von der/den anderen Partei(en) den Teil des
Schadenersatzes zurückzufordern, der deren Verantwortung für den Schaden entspricht.

e. Der Datenimporteur kann sich nicht auf das Verhalten eines Auftragsverarbeiters oder
Unterauftragsverarbeiters berufen, um sich seiner eigenen Haftung zu entziehen.

Klausel 13
Aufsicht
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[Absichtlich leer gelassen].

ABSCHNITT III - LOKALE GESETZE UND VERPFLICHTUNGEN IM FALLE DES ZUGRIFFS
DURCH BEHÖRDEN

Klausel 14
Lokale Rechtsvorschriften und Gepflogenheiten, die sich auf die Einhaltung der Klauseln

auswirken

(wenn der in der EU ansässige Auftragsverarbeiter die von dem im Drittland ansässigen
Verantwortlichen erhaltenen personenbezogenen Daten mit personenbezogenen Daten kombiniert,

die vom Auftragsverarbeiter in der EU erhoben wurden)

a. Die Parteien sichern zu, keinen Grund zu der Annahme zu haben, dass die für die
Verarbeitung personenbezogener Daten durch den Datenimporteur geltenden
Rechtsvorschriften und Gepflogenheiten im Bestimmungsdrittland, einschließlich
Anforderungen zur Offenlegung personenbezogener Daten oder Maßnahmen, die
öffentlichen Behörden den Zugang zu diesen Daten gestatten, den Datenimporteur an der
Erfüllung seiner Pflichten gemäß diesen Klauseln hindern. Dies basiert auf dem Verständnis,
dass Rechtsvorschriften und Gepflogenheiten, die den Wesensgehalt der Grundrechte und
Grundfreiheiten achten und nicht über Maßnahmen hinausgehen, die in einer demokratischen
Gesellschaft notwendig und verhältnismäßig sind, um eines der in Artikel 23 Absatz 1 der
Verordnung (EU) 2016/679 aufgeführten Ziele sicherzustellen, nicht im Widerspruch zu
diesen Klauseln stehen.

b. Die Parteien erklären, dass sie hinsichtlich der Zusicherung in Buchstabe a insbesondere die
folgenden Aspekte gebührend berücksichtigt haben:

i. die besonderen Umstände der Übermittlung, einschließlich der Länge der
Verarbeitungskette, der Anzahl der beteiligten Akteure und der verwendeten
Übertragungskanäle, beabsichtigte Datenweiterleitungen, die Art des Empfängers,
den Zweck der Verarbeitung, die Kategorien und das Format der übermittelten
personenbezogenen Daten, den Wirtschaftszweig, in dem die Übertragung erfolgt,
den Speicherort der übermittelten Daten,

ii. die angesichts der besonderen Umstände der Übermittlung relevanten
Rechtsvorschriften und Gepflogenheiten des Bestimmungsdrittlandes (einschließlich
solcher, die die Offenlegung von Daten gegenüber Behörden vorschreiben oder den
Zugang von Behörden zu diesen Daten gestatten) sowie die geltenden
Beschränkungen und Garantien,3

iii. alle relevanten vertraglichen, technischen oder organisatorischen Garantien, die zur
Ergänzung der Garantien gemäß diesen Klauseln eingerichtet wurden, einschließlich
Maßnahmen, die während der Übermittlung und bei der Verarbeitung
personenbezogener Daten im Bestimmungsland angewandt werden.

c. Der Datenimporteur versichert, dass er sich im Rahmen der Beurteilung nach Buchstabe b
nach besten Kräften bemüht hat, dem Datenexporteur sachdienliche Informationen zur

3 Zur Ermittlung der Auswirkungen derartiger Rechtsvorschriften und Gepflogenheiten auf die Einhaltung dieser Klauseln können in die
Gesamtbeurteilung verschiedene Elemente einfließen. Diese Elemente können einschlägige und dokumentierte praktische Erfahrungen im
Hinblick darauf umfassen, ob es bereits früher Ersuchen um Offenlegung seitens Behörden gab, die einen hinreichend repräsentativen
Zeitrahmen abdecken, oder ob es solche Ersuchen nicht gab. Dies betrifft insbesondere interne Aufzeichnungen oder sonstige Belege, die
fortlaufend mit gebührender Sorgfalt erstellt und von leitender Ebene bestätigt wurden, sofern diese Informationen rechtmäßig an Dritte
weitergegeben werden können. Sofern anhand dieser praktischen Erfahrungen der Schluss gezogen wird, dass dem Datenimporteur die
Einhaltung dieser Klauseln nicht unmöglich ist, muss dies durch weitere relevante objektive Elemente untermauert werden; den Parteien obliegt
die sorgfältige Prüfung, ob alle diese Elemente ausreichend zuverlässig und repräsentativ sind, um die getroffene Schlussfolgerung zu
bekräftigen. Insbesondere müssen die Parteien berücksichtigen, ob ihre praktische Erfahrung durch öffentlich verfügbare oder anderweitig
zugängliche zuverlässige Informationen über das Vorhandensein oder Nicht-Vorhandensein von Ersuchen innerhalb desselben Wirtschaftszweigs
und/oder über die Anwendung der Rechtsvorschriften in der Praxis, wie Rechtsprechung und Berichte unabhängiger Aufsichtsgremien, erhärtet
und nicht widerlegt wird.
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Verfügung zu stellen, und erklärt sich damit einverstanden, dass er mit dem Datenexporteur
weiterhin zusammenarbeiten wird, um die Einhaltung dieser Klauseln zu gewährleisten.

d. Die Parteien erklären sich damit einverstanden, die Beurteilung nach Buchstabe b zu
dokumentieren und sie der zuständigen Aufsichtsbehörde auf Anfrage zur Verfügung zu
stellen.

e. Der Datenimporteur erklärt sich damit einverstanden, während der Laufzeit des Vertrags den
Datenexporteur unverzüglich zu benachrichtigen, wenn er nach Zustimmung zu diesen
Klauseln Grund zu der Annahme hat, dass für ihn Rechtsvorschriften oder Gepflogenheiten
gelten, die nicht mit den Anforderungen in Buchstabe a im Einklang stehen; hierunter fällt
auch eine Änderung der Rechtsvorschriften des Drittlandes oder eine Maßnahme (z. B. ein
Offenlegungsersuchen), die sich auf eine nicht mit den Anforderungen in Buchstabe a im
Einklang stehende Anwendung dieser Rechtsvorschriften in der Praxis bezieht.

f. Nach einer Benachrichtigung gemäß Buchstabe e oder wenn der Datenexporteur anderweitig
Grund zu der Annahme hat, dass der Datenimporteur seinen Pflichten gemäß diesen
Klauseln nicht mehr nachkommen kann, ermittelt der Datenexporteur unverzüglich geeignete
Maßnahmen (z. B. technische oder organisatorische Maßnahmen zur Gewährleistung der
Sicherheit und Vertraulichkeit), die der Datenexporteur und/oder der Datenimporteur ergreifen
müssen, um Abhilfe zu schaffen. Der Datenexporteur setzt die Datenübermittlung aus, wenn
er der Auffassung ist, dass keine geeigneten Garantien für eine derartige Übermittlung
gewährleistet werden können, oder wenn er [in Bezug Modul drei: vom Verantwortlichen oder]
von der dafür zuständigen Aufsichtsbehörde dazu angewiesen wird. In diesem Fall ist der
Datenexporteur berechtigt, den Vertrag zu kündigen, soweit es um die Verarbeitung
personenbezogener Daten gemäß diesen Klauseln geht. Sind mehr als zwei Parteien an dem
Vertrag beteiligt, so kann der Datenexporteur von diesem Kündigungsrecht nur gegenüber
der verantwortlichen Partei Gebrauch machen, sofern die Parteien nichts anderes vereinbart
haben. Wird der Vertrag gemäß dieser Klausel gekündigt, finden Klausel 16 Buchstaben d
und e Anwendung.

Klausel 15
Pflichten des Datenimporteurs im Falle des Zugangs von Behörden zu den Daten

(wenn der in der EU ansässige Auftragsverarbeiter die von dem im Drittland ansässigen
Verantwortlichen erhaltenen personenbezogenen Daten mit personenbezogenen Daten kombiniert,

die vom Auftragsverarbeiter in der EU erhoben wurden)

15.1 Benachrichtigung

a. Der Datenimporteur erklärt sich damit einverstanden, den Datenexporteur und, soweit
möglich, die betroffene Person (gegebenenfalls mit Unterstützung des Datenexporteurs)
unverzüglich zu benachrichtigen,

i. wenn er von einer Behörde, einschließlich Justizbehörden, ein nach den
Rechtsvorschriften des Bestimmungslandes rechtlich bindendes Ersuchen um
Offenlegung personenbezogener Daten erhält, die gemäß diesen Klauseln übermittelt
werden (diese Benachrichtigung muss Informationen über die angeforderten
personenbezogenen Daten, die ersuchende Behörde, die Rechtsgrundlage des
Ersuchens und die mitgeteilte Antwort enthalten), oder

ii. wenn er Kenntnis davon erlangt, dass eine Behörde nach den Rechtsvorschriften des
Bestimmungslandes direkten Zugang zu personenbezogenen Daten hat, die gemäß
diesen Klauseln übermittelt wurden; diese Benachrichtigung muss alle dem
Datenimporteur verfügbaren Informationen enthalten.
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b. Ist es dem Datenimporteur gemäß den Rechtsvorschriften des Bestimmungslandes
untersagt, den Datenexporteur und/oder die betroffene Person zu benachrichtigen, so erklärt
sich der Datenimporteur einverstanden, sich nach besten Kräften um eine Aufhebung des
Verbots zu bemühen, damit möglichst viele Informationen so schnell wie möglich mitgeteilt
werden können. Der Datenimporteur verpflichtet sich, seine Anstrengungen zu
dokumentieren, um diese auf Verlangen des Datenexporteurs nachweisen zu können.

c. Soweit dies nach den Rechtsvorschriften des Bestimmungslandes zulässig ist, erklärt sich der
Datenimporteur bereit, dem Datenexporteur während der Vertragslaufzeit in regelmäßigen
Abständen möglichst viele sachdienliche Informationen über die eingegangenen Ersuchen
zur Verfügung zu stellen (insbesondere Anzahl der Ersuchen, Art der angeforderten Daten,
ersuchende Behörde(n), ob Ersuchen angefochten wurden und das Ergebnis solcher
Anfechtungen usw.).

d. Der Datenimporteur erklärt sich damit einverstanden, die Informationen gemäß den
Buchstaben a bis c während der Vertragslaufzeit aufzubewahren und der zuständigen
Aufsichtsbehörde auf Anfrage zur Verfügung zu stellen.

e. Die Buchstaben a bis c gelten unbeschadet der Pflicht des Datenimporteurs gemäß Klausel
14 Buchstabe e und Klausel 16, den Datenexporteur unverzüglich zu informieren, wenn er
diese Klauseln nicht einhalten kann.

15.2 Überprüfung der Rechtmäßigkeit und Datenminimierung

a. Der Datenimporteur erklärt sich damit einverstanden, die Rechtmäßigkeit des
Offenlegungsersuchens zu überprüfen, insbesondere ob das Ersuchen im Rahmen der
Befugnisse liegt, die der ersuchenden Behörde übertragen wurden, und das Ersuchen
anzufechten, wenn er nach sorgfältiger Beurteilung zu dem Schluss kommt, dass
hinreichende Gründe zu der Annahme bestehen, dass das Ersuchen nach den
Rechtsvorschriften des Bestimmungslandes, gemäß geltenden völkerrechtlichen
Verpflichtungen und nach den Grundsätzen der Völkercourtoisie rechtswidrig ist. Unter den
genannten Bedingungen sind vom Datenimporteur mögliche Rechtsmittel einzulegen. Bei der
Anfechtung eines Ersuchens erwirkt der Datenimporteur einstweilige Maßnahmen, um die
Wirkung des Ersuchens auszusetzen, bis die zuständige Justizbehörde über dessen
Begründetheit entschieden hat. Er legt die angeforderten personenbezogenen Daten erst
offen, wenn dies nach den geltenden Verfahrensregeln erforderlich ist. Diese Anforderungen
gelten unbeschadet der Pflichten des Datenimporteurs gemäß Klausel 14 Buchstabe e.

b. Der Datenimporteur erklärt sich damit einverstanden, seine rechtliche Beurteilung und eine
etwaige Anfechtung des Offenlegungsersuchens zu dokumentieren und diese Unterlagen
dem Datenexporteur zur Verfügung zu stellen, soweit dies nach den Rechtsvorschriften des
Bestimmungslandes zulässig ist. Auf Anfrage stellt er diese Unterlagen auch der zuständigen
Aufsichtsbehörde zur Verfügung.

c. Der Datenimporteur erklärt sich damit einverstanden, bei der Beantwortung eines
Offenlegungsersuchens auf der Grundlage einer vernünftigen Auslegung des Ersuchens die
zulässige Mindestmenge an Informationen bereitzustellen.

ABSCHNITT IV - SCHLUSSBESTIMMUNGEN

Klausel 16
Verstöße gegen die Klauseln und Beendigung des Vertrags
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a. Der Datenimporteur unterrichtet den Datenexporteur unverzüglich, wenn er aus welchen
Gründen auch immer nicht in der Lage ist, diese Klauseln einzuhalten.

b. Verstößt der Datenimporteur gegen diese Klauseln oder kann er diese Klauseln nicht
einhalten, setzt der Datenexporteur die Übermittlung personenbezogener Daten an den
Datenimporteur aus, bis der Verstoß beseitigt oder der Vertrag beendet ist. Dies gilt
unbeschadet von Klausel 14 Buchstabe f.

c. Der Datenexporteur ist berechtigt, den Vertrag zu kündigen, soweit er die Verarbeitung
personenbezogener Daten gemäß diesen Klauseln betrifft, wenn

i. der Datenexporteur die Übermittlung personenbezogener Daten an den
Datenimporteur gemäß Buchstabe b ausgesetzt hat und die Einhaltung dieser
Klauseln nicht innerhalb einer angemessenen Frist, in jedem Fall aber innerhalb einer
einmonatigen Aussetzung, wiederhergestellt wurde,

ii. der Datenimporteur in erheblichem Umfang oder fortdauernd gegen diese Klauseln
verstößt oder

iii. der Datenimporteur einer verbindlichen Entscheidung eines zuständigen Gerichts
oder einer zuständigen Aufsichtsbehörde, die seine Pflichten gemäß diesen Klauseln
zum Gegenstand hat, nicht nachkommt.

In diesen Fällen unterrichtet der Datenexporteur die zuständige Aufsichtsbehörde über derartige
Verstöße. Sind mehr als zwei Parteien an dem Vertrag beteiligt, so kann der Datenexporteur von
diesem Kündigungsrecht nur gegenüber der verantwortlichen Partei Gebrauch machen, sofern die
Parteien nichts anderes vereinbart haben.

d. Von dem in der EU ansässigen Datenexporteur erhobene personenbezogene Daten, die vor
Beendigung des Vertrags gemäß Buchstabe c übermittelt wurden, müssen unverzüglich
vollständig gelöscht werden, einschließlich aller Kopien. Der Datenimporteur bescheinigt dem
Datenexporteur die Löschung. Bis zur Löschung oder Rückgabe der Daten stellt der
Datenimporteur weiterhin die Einhaltung dieser Klauseln sicher. Falls für den Datenimporteur
lokale Rechtsvorschriften gelten, die ihm die Rückgabe oder Löschung der übermittelten
personenbezogenen Daten untersagen, sichert der Datenimporteur zu, dass er die Einhaltung
dieser Klauseln auch weiterhin gewährleistet und diese Daten nur in dem Umfang und so
lange verarbeitet, wie dies gemäß den betreffenden lokalen Rechtsvorschriften erforderlich
ist.

e. Jede Partei kann ihre Zustimmung widerrufen, durch diese Klauseln gebunden zu sein, wenn
i) die Europäische Kommission einen Beschluss nach Artikel 45 Absatz 3 der Verordnung
(EU) 2016/679 erlässt, der sich auf die Übermittlung personenbezogener Daten bezieht, für
die diese Klauseln gelten, oder ii) die Verordnung (EU) 2016/679 Teil des Rechtsrahmens des
Landes wird, an das die personenbezogenen Daten übermittelt werden. Dies gilt unbeschadet
anderer Verpflichtungen, die für die betreffende Verarbeitung gemäß der Verordnung (EU)
2016/679 gelten.

Klausel 17
Geltendes Recht

Diese Klauseln unterliegen dem Recht eines Landes, das Rechte als Drittbegünstigte zulässt. Die
Parteien vereinbaren, dass dies das Recht von Österreich ist.

Klausel 18
Wahl des Gerichtsstands und der Zuständigkeit

Streitigkeiten, die sich aus diesen Klauseln ergeben, werden von den zuständigen Gerichten in Wien,
Österreich beigelegt.
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APPENDIX

ERLÄUTERUNG:

Es muss möglich sein, die für jede Datenübermittlung oder jede Kategorie von Datenübermittlungen
geltenden Informationen klar voneinander zu unterscheiden und in diesem Zusammenhang die
jeweilige(n) Rolle(n) der Parteien als Datenexporteur(e) und/oder Datenimporteur(e) zu bestimmen.
Dies erfordert nicht zwingend, dass für jede Datenübermittlung bzw. jede Kategorie von
Datenübermittlungen und/oder für jedes Vertragsverhältnis getrennte Anlagen ausgefüllt und
unterzeichnet werden müssen, sofern die geforderte Transparenz bei Verwendung einer einzigen
Anlage erzielt werden kann. Erforderlichenfalls sollten getrennte Anlagen verwendet werden, um
ausreichende Klarheit zu gewährleisten.

ANHANG I

A. LISTE DER PARTEIEN

Datenexporteur(e): [Name und Kontaktdaten des Datenexporteurs/der Datenexporteure und
gegebenenfalls seines/ihres Datenschutzbeauftragten und/oder Vertreters in der Europäischen
Union].

Name: Adverity GmbH

Anschrift: Rathausstraße 1, 1010 Wien, Österreich

Name, Funktion und Kontaktdaten der Kontaktperson: Abteilung Recht und Compliance:
legal@adverity.com

Datenschutzbeauftragter (falls vorhanden), Name, Position und Kontaktangaben:
Datenschutzbeauftragter: dpo@adverity.com

Name, Position und Kontaktangaben des EU-Vertreters (falls vorhanden): -

Tätigkeiten, die für die gemäß diesen Klauseln übermittelten Daten von Belang sind: Die Gewährung
des Zugriffs auf und Nutzung von SaaS des Datenexporteurs und weiterer Services, sofern zwischen
Datenexporteur und Datenimporteur vereinbart.

Unterschrift und Datum: Die Unterschrift und das Datum des Inkrafttretens des Handelsvertrags
oder des Bestellformulars oder einer anderen von den Parteien einvernehmlich vereinbarten
Form der Annahme gelten für die SCC in gleicher Weise wie für den Handelsvertrag, das
Bestellformular oder den EUSA/das Subscription Agreement

Rolle (Controller/Prozessor): Prozessor

Datenimporteur(e): [Name und Kontaktdaten des Datenexporteurs/der Datenimporteure,
einschließlich jeder für den Datenschutz zuständigen Kontaktperson]

Name: "Kunde" wie im Handelsvertrag oder Bestellformular festgelegt

Anschrift: "Adresse des Kunden" wie im Handelsvertrag oder Bestellformular festgelegt

Name, Funktion und Kontaktdaten der Kontaktperson: "Name, Position und Kontaktdaten der
Kontaktperson", wie im Handelsvertrag oder Bestellformular festgelegt

Tätigkeiten, die für die gemäß diesen Klauseln übermittelten Daten relevant sind:
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Die Gewährung des Zugriffs auf und Nutzung von SaaS des Datenexporteurs und weiterer Services,
sofern zwischen Datenexporteur und Datenimporteur vereinbart.

Unterschrift und Datum: Die Unterschrift und das Datum des Inkrafttretens des Handelsvertrags
oder des Bestellformulars oder einer anderen von den Parteien einvernehmlich vereinbarten
Form der Annahme gelten für die SCC in gleicher Weise wie für den Handelsvertrag, das
Bestellformular oder den EUSA/das Subscription Agreement.

Rolle (Controller/Processor): Controller

B. BESCHREIBUNG DER DATENÜBERMITTLUNG

Kategorien betroffener Personen, deren personenbezogene Daten übermittelt werden

Die folgenden Kategorien von betroffenen Personen sind standardmäßig von den
Datenverarbeitungsvorgängen betroffen. Beabsichtigt der für die Verarbeitung Verantwortliche,
personenbezogene Daten anderer Kategorien betroffener Personen mit der SaaS des
Datenverarbeiters zu verarbeiten, so ist dies dem Datenverarbeiter mitzuteilen und ein zusätzlicher
Vertrag abzuschließen.

● Nutzer der SaaS

Kategorien der übermittelten personenbezogenen Daten

Die folgenden personenbezogenen Daten werden standardmäßig verarbeitet. Wenn der für die
Verarbeitung Verantwortliche beabsichtigt, andere Kategorien personenbezogener Daten mit der
SaaS des Datenverarbeiters zu verarbeiten, muss dieser darüber informiert werden, und es muss
eine zusätzliche Vereinbarung geschlossen werden.

● E-Mail Adresse
● IP Adresse
● Zeitstempel
● Name (auf freiwilliger Basis)

Übermittelte sensible Daten (falls zutreffend) und angewandte Beschränkungen oder Garantien, die
der Art der Daten und den verbundenen Risiken in vollem Umfang Rechnung tragen, z. B. strenge
Zweckbindung, Zugangsbeschränkungen (einschließlich des Zugangs nur für Mitarbeiter, die eine
spezielle Schulung absolviert haben), Aufzeichnungen über den Zugang zu den Daten,
Beschränkungen für Weiterübermittlungen oder zusätzliche Sicherheitsmaßnahmen.

● k.A.

Häufigkeit der Übermittlung (z. B. ob die Daten einmalig oder kontinuierlich übermittelt werden).

● kontinuierliche Datenübertragung

Art der Verarbeitung

● Erfassen, Speichern und Verarbeiten von Daten, um den Zugriff auf die SaaS des
Datenexporteurs und deren Nutzung zu ermöglichen.

Zweck(e) der Datenübermittlung und Weiterverarbeitung

● Gewährung des Zugangs zu und Nutzung der SaaS des Datenexporteurs und weiterer
Services, soweit zwischen Datenexporteur und Datenimporteur vereinbart .
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Dauer, für die die personenbezogenen Daten gespeichert werden, oder, falls dies nicht möglich ist,
die Kriterien für die Festlegung dieser Dauer

● Die Aufbewahrungsfrist für personenbezogene Daten ist die Dauer des Vertragsverhältnisses,
sofern gesetzlich nicht anders vorgeschrieben, und die Löschungsfrist ist in der Vereinbarung
mit dem Datenverarbeiter festgelegt.

Bei Übermittlungen an (Unter-)Verarbeiter sind auch Gegenstand, Art und Dauer der Verarbeitung
anzugeben

● Amazon Web Services, juristische Person, die Verträge mit österreichischen
juristischen Personen abschließt; oder Google, juristische Person, die Verträge mit
österreichischen juristischen Personen abschließt; oder Microsoft Ireland Operations
Ltd, (One Microsoft Place, South County Business Park, Leopardstown, Dublin 18, D18
P521, Irland).
Vertragsgegenstand: Hosting-Infrastruktur für Server und Datenbanken. Art: Erhebung,
Speicherung und Verarbeitung von Daten, um den Zugang zu der SaaS des
Datenverarbeiters zu ermöglichen.
Dauer: Für die Dauer des Vertragsverhältnisses, sofern gesetzlich nicht anders
vorgeschrieben.

● Für den Fall, dass der Datenverantwortliche personenbezogene Daten zusätzlicher
betroffener Personen oder zusätzliche Kategorien personenbezogener Daten im Rahmen der
Adverity SaaS verarbeitet, wird der folgende Unterauftragsverarbeiter von den Parteien
einvernehmlich vereinbart:
Snowflake Computing Netherlands B.V. (Gustav Mahlerlaan 300, 1082 ME Amsterdam, die
Niederlande).
Vertragsgegenstand: Cloud-basiertes Data Warehouse, das die Infrastruktur, die Speicherung
und die Verarbeitungsumgebung für die Datenberichterstattung und -analyse bereitstellt.
Art: Erhebung, Speicherung und Verarbeitung von Daten, um den Zugang zu der SaaS des
Datenverarbeiters zu ermöglichen.
Dauer: Für die Dauer des Vertragsverhältnisses, sofern gesetzlich nicht anders
vorgeschrieben.
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https://aws.amazon.com/legal/aws-contracting-party/
https://aws.amazon.com/legal/aws-contracting-party/
https://cloud.google.com/terms/google-entity
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